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                       银行发送的“安全邮件”真的安全？ 

                            (2021 年 5月 27日)   
 

笔者查阅了全球二十多家知名银行网站上关于安全邮件的介绍，各大银行官网都介绍了该

银行是如何保证发给用户的电子邮件安全的，如何发送加密邮件给用户，或者告知用户应该注

意什么。 

笔者认为：这些专门页面告诉银行用户如何防范欺诈银行邮件，如何使用银行采用的各种

加密邮件方案，这非常好，也非常有必要，因为银行邮件中含有大量用户金融机密信息，所以

目前最多的欺诈邮件是金融欺诈邮件，各种欺诈邮件诱导用户点击其中的链接到假冒银行网站

而要求用户输入银行卡和登录口令，从而达到盗取用户银行账户的目的。所以，银行不仅需要

有专门的页面普及邮件安全知识，而且必须采用可靠的技术手段如加密邮件来防范邮件欺诈。 

 

 

 

笔者认为：目前所有银行采取的各种银行邮件安全措施都有一些不足之处，特撰写本文，

以期能帮助银行认识到其方案的不足，并积极改进相关技术方案，不断提升银行邮件安全，以

真正切实保护银行用户银行卡和银行账户安全。 

目前各大银行除了告知用户注意邮件安全外，也采取了一些技术措施才保证邮件安全，主

要有以下 3种解决方案： 

(1) 采用 S/MIME数字签名和加密技术 

这是最安全的解决方案，邮件数字签名能证明邮件的确是来自银行，防止假冒银行邮
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件欺诈；而邮件加密则能保证银行邮件中的机密信息安全，防止银行账单信息被非法窃取

和非法篡改。德国德意志银行和德国邮政银行就是采用这个解决方案。 

这个方案的最大问题是实施难度非常大，需要用户使用支持 S/MIME 加密的邮件客户

端软件，需要用户向可信 CA购买和申请邮件证书，并费力配置使用邮件证书，只有这样，

用户才能解密银行发过来的加密邮件，才能发加密邮件给银行。这个方案对用户的 IT 水

平要求非常高，可能会影响普及应用。 

 

(2) 采用数字信封和 PGP加密技术 

这是比第一个最安全的解决方案的妥协方案，降低一定的安全性，同时也降低了使用

门槛。采用网页方式实现，只需用户注册一个账户和设置密码，登录一个专门的网页查看

来自银行的加密邮件和回复银行加密邮件。 

可以看出，这个方案明显比第一个方案要方便简单很多，用户无需向 CA 申请证书，

也无需使用指定的邮件客户端，登录网页就可以实现加密邮件的解密阅读和发送加密邮件

给银行。有些是是给一个用口令加密的 PDF文件、有些是登录第三方的加密邮件系统阅读

和发送加密邮件给银行。 

但是，这些方案仍然是发送明文邮件给用户，通知用户登录安全邮件系统查看加密邮

件。用户第一次必须先使用自己的邮箱作为用户名注册银行提供的安全邮件服务。明文通

知邮件、注册过程和需要输入密码的过程都是不安全的，都有可能遭遇攻击而使得后面的

操作都是不安全的。 

 

(3) 不采取任何技术措施 

直接给用户发送明文邮件，如信用卡对账单，每一笔消费记录一清二楚！这是最不安

全的一种方式，可以说，这是银行的失职！笔者使用的某个银行就是这样的，笔者只好要

求银行取消发账单邮件的功能，实在不能取消的，只好修改为一个不存在的邮箱了。 

有些银行稍微改进了一点点，只写一个大致的消费统计信息，如本月消费总额，需要

最低还款额和要求还款日期等，而详细信息需要用户点击链接登录网银系统查看。有些银

行采取了另外一种方式是放弃不安全的明文邮件，改用网银 App。这个当然比明文邮件安

全些，但是网银 App仍然存在不采用 https加密、不验证 SSL证书等其他安全问题。采用

电子邮件实现银行同用户之间的通信是最好的方案，不能因为明文邮件有安全问题就因噎

废食而弃用，而是应该解决邮件通信安全问题。 
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读者一定会问，说了这么多银行邮件的安全问题，到底应该怎么做才是最安全的银行邮

件？很简单，还是第一个最安全的方案，因为 S/MIME加密和数字签名是最好的邮件安全技术，

我们只需解决易用性难题即可。密信技术经过多年的努力，研发了全自动的采用 S/MIME 技术

的邮件客户端软件—密信 App和建设了云密码基础设施，“云“”地“一体，彻底解决了 S/MIME

邮件加密和数字签名的难题，银行用户只需在密信 App中设置好自己的邮箱，即可发送加密邮

件给银行和解密银行发过来的已加密邮件。而银行业务系统也只需免费调用密信公钥 API，自

动获取银行用户的公钥，即可自动发送加密邮件给用户。 

更重要的是，密信 App提供免费版，让用户能免费体验邮件全自动加密服务，欢迎银行用

户免费体验使用，也欢迎有兴趣的银行如果有任何不清楚的地方，随时联系我们。密信技术已

经为盘谷银行提供邮件加密解决方案，实现银行同银行用户之间的邮件通信都是加密和数字签

名的，并且密信技术全球独家提供的邮件时间戳服务能满足银行与用户之间的邮件通信的可信

时间应用需求。 

 

 

 

--------------------------------------------END--------------------------------------------- 

 

                       

 

想联系我讨论此话题？请使用密信 App (  -  ) 扫码发加密邮件给我，我一定会回复您的加密邮件。 
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