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           零信任，还可以更简单些! 

                               (2021年 5 月 7日)   

 

“零信任”(Zero Trust)是目前网络安全界很火的名词，各大安全厂商都纷纷推出了相应的产

品和解决方案，笔者在粗略了解这些方案后认为：零信任，采用 PKI (公钥基础设施)技术，可

以更简单！现在的方案太复杂，实施成本太高，也不一定能完全解决信任难题。 

    先说一说什么是零信任？这个概念是最早于 2010 年由时任 Forrester 研究公司的首席分析

师约翰·金德维格(John Kindervag)提出来的，所有人和物都是不可信的，需要对其访问任何资

源的任何请求进行信任管理和安全控制。现在，随着保护企业业务系统和数据的压力越来越大，

并且攻击变得越来越复杂，企业 CIO，CISO 和其他高管正在越来越多地认同零信任的概念并

实施零信任安全解决方案，支持零信任的安全技术已逐渐成为主流。 

    零信任是一个安全概念，并没有固定的某项技术，其核心思想是组织不应自动信任其边界

之内或之外的任何人和物，必须在授予访问权限之前验证试图连接到各种系统的所有人和物。

零信任模型从根本上遏制了城堡和护城河的旧思想，因为云计算和移动办公等新技术得到了广

泛应用，城堡和护城河保护方法已经行不通了。应该始终假设网络充满威胁，外部和内部威胁

每时每刻都充斥着网络，不能仅仅依靠网络位置来建立信任关系，所有设备、用户和网络流量

都应该被认证和授权才能访问各种系统。 

    如何实施零信任？笔者并不评论某个厂家的解决方案的优缺点，只是提出了同传统安全厂

商不同的解决思路供广大用户参考，传统安全厂商还是侧重于防护，而笔者的思路是直接保护

被防护的最终目的地—数据。笔者认为：PKI技术是解决信任问题和保护数据安全的最有效和

最高效的可靠技术。依据《密码法》对密码的定义— “密码是指采用特定变换的方法对信息

等进行加密保护、安全认证的技术、产品和服务。” ，采用密码技术实现对用户的安全认证和

对信息进行加密保护，就能解决零信任想要解决的问题，同时也能满足用户的《密码法》合规

需求。 

    所谓“零信任”，通俗点讲就是不信任任何人和物，传统安全厂商提出的解决方案就是想

办法证明人和物是可信任的才允许访问。其实，密码技术能高效地解决信任问题，很简单，所

有人和物都需要通过实名认证，并签发一张可信身份证书用于证明其可信身份。当这个人或物

连接系统资源时，不采用不安全的用户名和口令方式认证，而是要求这个人和物出示其身份证

书(用签名证书数字签名)，只有符合安全规则的身份才能通过验证，才可以访问相应的资源，
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简单高效。当然，对于一些重要应用可以采用双向认证，系统资源也需提供其身份证书(如网

站 SSL证书)，访问人或物也要验证系统的身份，人或物才会同系统交换数据。 

这种基于 PKI技术的零信任解决方案类似于现实世界的实名乘机，通过实名认证乘机人和

航空公司资质认定来确保飞机旅行安全。而目前市场上的零信任解决方案，需要复杂的动态持

续信任评估和对访问权限的动态调整，这是由于非实名认证不知道谁是坏人，只能靠福尔摩斯

式的不断甄别，效率太低且容易判断失误。 

          

 

 

 

 

 

 

 

 

 

 

另一方面，零信任防护的最终目的还是机密数据的保护，黑客攻击的目的是获取机密数据，

如果我们用数字证书来加密待保护的机密数据，由于黑客没有用于解密的数字证书而使得窃取

的机密数据失去了价值，从而真正从根本上有效地保护了机密数据资源。  

    还是拿我们擅长的邮件安全来说吧，传统安全厂商的方案当然是防护邮件服务器不会被攻

击，而基于 PKI技术的邮件安全零信任解决方案，则是除了在邮件服务器上部署 SSL证书来保

护邮件链路安全外，还可以使用签名证书来实现强身份认证，替代不安全的用户名和口令认证。

密信 App根据不同的用户身份自动配置不同身份认证级别的签名证书，可满足用户业务系统对

不同的身份级别要求，包括仅验证邮箱的身份、验证个人的身份、验证单位的身份和验证单位

员工的身份，这样，身份认证系统只需设置简单的访问策略就能让不同身份的人通过认证而访

问能访问的资源。 

而对于邮件数据本身，用户可以使用密信 App作为邮件客户端软件来收发电子邮件，实现

全自动加密每一封电子邮件。这样，存放在云邮件服务器上的邮件数据都是密文，即使被非法

获得，由于无法解密而使得拿到的邮件数据是一堆废纸，使得这些攻击失去了攻击的价值。也

就是说：含有机密信息的邮件数据，由于是以密文方式保存在邮件服务器上的，使得此数据失
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去了被窃取的价值，也就保护了机密数据的安全。 

    而针对机密文档安全，特别是政务云中的各种含有机密信息的政务文件，除了同邮件安全

保护一样采用数字证书认证技术实现强身份认证外，还必须保护含有机密信息的文件本身。密

信技术提供的我签文档服务，不仅让用户可以全自动数字签名各种文档来证明文档可信身份，

而且用户在数字签名文档时还可以选择用有权阅读者的加密证书来加密此文档，这样，这些含

有机密信息的文档以密文方式存放在业务系统中，即使被非法泄露出去，由于无法获得用户的

加密证书而无法解密此文件，使得拿到的文档是一堆废纸，使得这些攻击失去了攻击的价值。

也就是说：含有机密信息的文档，由于是以密文方式保存在业务管理系统中的，使得此文档失

去了被窃取的价值，也就保护了机密文档的安全。 

    当然，采用 PKI技术的零信任解决方案的核心是必须有相关的 PKI 系统，需要这些系统给

人和物签发签名证书和加密证书。密信技术也正是建设了云密码基础设施，才能赋能邮件客户

端和文档签名工具软件，实现全自动电子邮件加密和数字签名，实现全自动文档数字签名和加

密。密信技术同时提供云密码服务，为没有建设 PKI系统的用户提供所需的密码服务，助力用

户实现强身份认证和实现机密数据的数字签名、加密和时间戳服务，以实现零信任安全。 

    基于 PKI技术的零信任安全解决方案还可以用于物联网安全，如车联网，每辆车都有一张

数字证书来证明其可信身份，车与车，车与人，车与物通信时用数字签名来证明自己的可信身

份，用加密证书来加密所有通信，确保车与车，车与人，车与物之间的通信内容不会非法窃取

和非法篡改，从而保护车联网通信安全。这样的话，车联网的安全防护就非常简单，通信接收

方必须验证发送方的数字签名，再根据安全规则决定是接收还是拒绝这次通信。也就是说车只

接收可信的通信，从而有效地抵御了各种攻击，而无需额外的复杂的安全防护模块。 

最后总结一下，由于云计算、移动办公和万物互联的广泛应用，使得企业边界瓦解，内网

和外网都是不安全的，零信任概念就是为了解决这个难题而应运而生。但是，让我们回到问题

的源头，我们是要保护企业数据，采用零信任的最终目的还是为了保护机密数据，所以，我们

可以采用 PKI 技术，建设云密码基础设施或使用云密码服务，实现人和物身份可信和数据加

密，从而达到简化身份管理和增强数据保护的目的。所以说，零信任，采用 PKI技术，可以更

简单，实施成本更低，而实施效果更好！ 

 

--------------------------------------------END--------------------------------------------- 

https://www.mesign.com/zh-cn/caas/
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想联系我讨论此话题？请使用 密信 App (  -  ) 扫码发加密邮件给我，我一定会回复您的加密邮件。 
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