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密信 CEO 博客                     https://www.mesign.com/blog 

 

                              阻止邮件内容“裸奔” 

                            (2021年 4月 1日)   
 

如果有人告诉你-“今天在街上看到有人裸奔！”，请别相信，因为今天是西方的愚人节！

但是，笔者今天告诉你-“我们天天都在使用的电子邮件已经“裸奔”了 50 年！“，这是真的。 

笔者早在 2006 年 1月 23日就在当时非常有名计算机专业报刊《计算机世界》发表了技术

文章《阻止邮件内容“裸奔”》，当时是以“沃通”的笔名发表的。15年过去了，电子邮件内容

安全还是不容乐观，当然也是有进步的，当时情况是国内没有一家邮件服务系统部署了 SSL证

书，而现在的主流电子邮件服务系统基本上都部署了 SSL证书，能有效保障用户 Web登录时用

户名和口令安全，也能保障用户的 IMAP/SMTP通信安全。也就是说，已经有一部分邮件内容不

再“裸奔”。 

但是，由于还有许多邮件系统并没有部署 SSL 证书(包括不少政务邮件系统)，而即使是发

件人邮件服务器部署了 SSL 证书，而由于收件人邮件服务器并没有部署 SSL 证书，则邮件从发

件人邮件服务器发送到收件人邮件服务器的传输过程还是明文传输的，同时收件人从其邮件服

务器收取邮件也是明文传输的。也就是说：仅仅在自家的邮件服务器部署 SSL 证书并不能保证

邮件的全程加密传输，仍然是不安全的。 

所以，要想实现可靠的电子邮件全程加密，而不用关心收件人的邮件服务器是否部署了SSL

证书，则必须是邮件内容本身采用邮件证书加密。这个端到端加密解决方案在 15 年后的今天

还没有实现普及应用，不仅仅是我国没有实现，全球也都没有实现，这是由于 S/MIME 邮件加

密的确非常繁琐，需要用户花钱向 CA 购买和申请邮件证书，再费力地配置到邮件客户端中使

用，还需要同收件人交换公钥才能实现邮件加密，这些即使 IT 人员也未必能搞定，难度可想

而知了。 

15年过去了，所幸的是，现在的云计算和云服务已经非常成熟，密信技术建立了云密码基

础设施，并研发了密信 App(加密邮件客户端)，“云”“地”一体相互配合，采用 S/MIME技术全

球率先独家实现了全自动邮件加密和数字签名加时间戳，使得发送加密邮件同发送普通明文一

样简单，用户根本不用关心什么是邮件证书，也无需向 CA 申请邮件证书，也无需事先同收件

人交换公钥，一键轻松发送加密邮件，保障邮件内容不再“裸奔”，这个邮件加密创新解决方

案得到了全球 171个国家/地区的用户的喜爱和热捧。 

也就是说，有了密信技术提供的全自动邮件加密解决方案，有望真正实现笔者 15年前的”
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阻止邮件内容“裸奔””的梦想。“不忘初心，方得始终”，笔者坚信，通过密信人的继续努力

奋斗，同全球互联网用户一道共同加油，一定能早日实现“邮件全加密”“阻止邮件内容“裸

奔””的伟大梦想，让加密电子邮件真正造福全人类。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

附：《计算机世界》2016 年第 4期(2006 年 1月 23 日)C24 页笔者文章全文 

 

仅仅是对电子邮件服务器安全的重视，并不能阻止邮件信息在互联网上“裸奔” 

阻止邮件内容“裸奔” 

          

电子邮件已经成为现代人最重要和最不可缺少的个人生活和工作的通信工具之一，这就使

得电子邮件安全问题也越来越突出。其中，最严重的问题是人们对电子邮件安全的认识不足。

Google 搜索一下“电子邮件安全”，一般都是讲如何防范垃圾邮件、病毒邮件和钓鱼邮件等等。

而实际上，电子邮件安全问题最重要的主要包括两个方面：一是电子邮件服务器的安全，包括

网络安全以及如何从服务器端防范和杜绝垃圾邮件、病毒邮件和钓鱼邮件等，这些是电子邮件

服务的基本要求；而另一个问题是如何确保电子邮件用户的电子邮件内容不会被非法窃取、非
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法篡改和如何防止非法用户登录合法用户的电子邮件账号。在这两个方面的内容中，笔者认为

后者更重要，而且它目前还没有引起人们的高度重视。 

正是由于电子邮件内容中有非常重要的个人机密信息和机密的商业信息，才使得有人采取

非法手段窃取邮件内容、篡改邮件内容和伪造合法身份发送电子邮件。而由于电子邮件同其他

互联网应用一样都是明文传输的，使得窃取邮件内容、篡改邮件内容非常容易实现，而常用的

电子邮件 Web 方式登录也是采用简单的用户名/密码方式认证，使得非常容易被非法获得而伪

造合法身份登录电子邮件帐号来查阅电子邮件和发送电子邮件。以上严重问题并没有得到电子

邮件服务提供商足够的重视和采取相应的技术措施，其实，现有的成熟的 PKI 技术(数字证书)

就可以解决以上问题，也就是为电子邮件服务器部署 SSL数字证书和每个电子邮件用户使用个

人数字证书来加密收发电子邮件，同时使用个人数字证书来签名每个发出的邮件，让收件人能

确信此电子邮件确实是来自声称的发件人。 

而目前的电子邮件服务提供商中只有 MSN(Hotmail)和 Google Gmail在用户 Web登录部署

了 SSL数字证书，而国内其他各大电子邮件服务提供商几乎没有一家部署了 SSL数字证书，更

谈不上支持个人数字证书了，也就是说中国的上亿个电子邮件帐号所发送的电子邮件信息都是

在互联网上“裸奔”(明文传输)，都是邮寄的“明信片”，而不是真正意义的有信封的信件，

这种状况真是非常令人担忧，这种对电子邮件用户(不管是免费用户还是收费用户)不付责任的

做法值得每个电子邮件消费者拿起法律武器来保护消费者的合法权益，同时也希望国内各大电

子邮件服务提供商能尽快部署 SSL数字证书来确保电子邮件安全，从而在激烈的电子邮件市场

获得新的竞争优势。 

 

 

--------------------------------------------END--------------------------------------------- 

 

                                       

 

想联系我讨论此话题？请使用 密信 App (  -  ) 扫码发加密邮件给我，我一定会回复您的加密邮件。 
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