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                              万物互联，该怎么联? 

                            (2021年 3月 3日)   
 

万物互联，相信大家看到这个名字就很兴奋和有很多畅想。简单的讲，万物互联就是把人

和物通过各种联网技术有机地连接起来，实现人和人、人和物、物和物的互联互动、信息交互

和资源共享，从而推动人类文明向更高层次发展，并进一步造福人类。 

据有关报道，目前全球物联网连接设备已经超过 500 亿个，而随着 5G 的快速发展而使得

更多的物体实现互联，可以说一个万物互联的时代已经到来。本文题目有点大，“该怎么联”

已经有了许多方案，并且这些方案正在实践和完善中，作者结合自己的工作经验和实践也提出

自己的一些想法，就当抛砖引玉吧。 

互联网从发明到现在已经有 52 年了，各种联网技术和应用技术都已经非常成熟，我认为

物联网或者万物互联的联网方式还是互联网协议，只不过是现在互联网的人与人，人与物之间

的连接拓展到物与物，并让更多的物实现与人的连接。实际上，目前各种智能家电已经就是这

样连接起来了。 

但是，目前的物联网的连接或者说物联网之间的通信存在巨大的安全隐患，必须在起步时

得以解决，否则将来普及时将一定是一个巨大的灾难！目前，物联网通信主要存在两个方面的

问题：一是中心化的通信方式不适合于物联网，庞大的物联网的物与物，人与物之间的通信如

果必须通过中心化的云端服务器才能获得通信，那一旦这个中心服务系统出故障或被攻击，则

整个万物互联就瘫痪了，这是一个不可接受的结果。二是硬把互联网安全防护的那一套搬到物

联网安全防护体系中，也是行不通的，不仅仅是成本高的问题而且可以说是行不通的，因为物

联网的物不是人，物也不具备人使用的电脑和手机的数据处理能力。这一点值得相关安全厂商

高度重视。 

对于第一个问题，我提出了一个去中心化的基于电子邮件通信协议的物联网通信解决方案。

大家都知道，电子邮件就是一个去中心化的通信系统，全球任何人都可以通过电子邮件实现可

靠通信，所有邮件服务器就是分布于全球的不同的通信节点，邮件通信没有中心节点，邮件并

不像高度中心化的社交网络一样人们必须依赖某个服务提供商实现通信，人们如果不使用同一

个社交服务系统是无法实现通信的。显然，电子邮件通信系统不是这样的，你只要有一个邮箱，

就可以给其他任何邮箱用户发邮件而不用关心对方使用哪一家的邮件服务。 

对于物联网，也可以像人一样拥有一个电子邮件地址，由物联网服务节点为本节点的物提
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供电子邮件通信服务，如家里路由器可以作为一个服务节点，为家里的所有电器和物提供电子

邮件服务，就可以实现全球范围的物与物，人与物的邮件通信，而不管人和物属于那个邮件服

务器。这是一个去中心化的可靠的实现人与物和物与物的通信方案，彻底解决中心化的通信方

式的不可靠问题。 

而对于第二个问题，则可以通过数字签名和加密技术来实现物联网的加密电子邮件通信服

务，每个物都有数字身份，用邮件数字签名来证明自己的身份，而用加密证书来加密所有通信，

确保通信内容不会非法窃取和非法篡改，从而保护物联网通信安全。这样的话，物联网的安全

防护就非常简单，通信接收方必须验证数字签名而根据安全规则决定是接收还是拒绝这次通信。

也就是说物只接收可信的通信，从而有效地抵御了各种攻击，而无需额外的复杂的安全防护模

块。 

当然，不仅是物与物通信，人与物通信也是需要人用其签名证书数字签名邮件，才能让物

能自动识别是否应该同这个人通信，从而真正能保护物不会遭遇来自人的攻击。这就是一个非

常高效的、低廉的并且可靠的万物互联通信安全保障措施，彻底解决目前的物联网安全防护同

样陷入的互联网安全防护一样的“道高一尺魔高一丈”的恶性循环怪圈。 

 

 

 

   万物互联时代已经到来，但是该如何联，笔者认为：应该充分借鉴已经非常成熟的互联网

发展思路，把已经成熟的技术复制到物联网中，但又要考虑到物联网的特殊性，认识到物与人

的不同而采用不同的方案。而采用加密电子邮件方式实现安全的可靠的人与物和物与物的通信

则是成本最低，也是最容易实施的方案。当然，对于实时性要求很高的物与物或人与物通信也

可以采用更高效的 https 加密通信方式，但仍然需要人和物使用其数字证书来证明其身份才能

实现通信，以确保物与物和人与物的通信安全。 

 

 

--------------------------------------------END--------------------------------------------- 
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想联系我讨论此话题？请使用 密信 App (  -  ) 扫码发加密邮件给我，我一定会回复您的加密邮件。 
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