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密信 CEO 博客                     https://www.mesign.com/blog 

 

                      我们能从 Let’s Encrypt 的成功学到什么？ 

                             (2021 年 2 月 22 日)   

 

 Let’s Encrypt 大家应该已经不陌生了，根据其官网的统计，活跃 SSL 证书数量接近 1.6 亿

张，每日签发 SSL 证书最高达到 209 万张，2.42 亿个网站都在使用其 SSL 证书，全球市场份

额超过 65%，这个成绩只用了 5 年时间。我们能从其获得的巨大成功学到什么？可能每个人都

有自己的答案，我愿意在此同大家分享一下我的看法，供大家参考。 

    

 

为了回答这个问题，这就要稍微了解一下 SSL 证书知识，以便没有经历过 SSL 证书申请

和部署使用的用户参考。如果你了解这些，可以直接跳过到下一段落。SSL 证书用于网站 https

传输加密，因为 Web 超文本页面在发明使用时采用的是明文传输的 http 协议，从浏览器到服

务器之间的信息传输就像现在的邮件传输一样也是明文传输的，这就容易泄露用户从浏览器提

交的登录用户名和口令等各种机密信息，特别是互联网开始用于网上支付时，一旦支付信息在

传输过程中被非法篡改和窃取，那就是大问题了，转账给张三的一万元就可能被篡改为转账给

李四。所以，浏览器鼻祖 Netscape 公司就发明了 SSL 协议，在服务器上部署 SSL 证书，浏览

器支持用证书公钥加密 http 流量，实现 https 传输加密，这个 S 就是 Secure (安全)的意思。简

单地讲，要实现 Web 客户端到服务器端的传输加密，用户必须从第三方 CA 申请 SSL 证书，

当然以前都是收费的，并且高端品牌的 SSL 证书在 2000 年时收费高达 8000 元/年，想想 20 年
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前大家的工资收入就知道这意味着什么，意味着 SSL 证书不可能普及应用。不仅仅是费用高，

而且从申请证书到拿到证书可能需要一周时间，拿到证书后还要非常费力地在各种 Web 服务

器上部署使用，从而实现 https 加密传输，保护用户 Web 流量的数据安全。 

各位如果看过我的博文《饿了，你需要的是面包而不是面粉或小麦》的话，可能还记得我

讲的产品创新观点是：让我们回归用户需求的本源来分析用户的需求，为用户直接提供所需的

产品，而不是各种中间产品。就 https 网站传输加密来讲，用户需要的是实现从浏览器到服务

器之间的传输加密，而不是 SSL 证书。而目前全球 CA 都是在销售 SSL 证书，这是没有认清

用户的真实需求是什么，但是领先的浏览器厂商 Mozilla (火狐浏览器)认识到了用户的真实需

求，那就是 Web 传输加密。Mozilla 牵头联合其他单位一起推出了现在的 Let’s Encrypt 服务，

与其说这是一个 CA 项目，还不如说是一个软件项目，因为 Let’s Encrypt 并不像其他 CA 机构

一样让用户在其网站上申请 SSL 证书，把证书给用户让用户在服务器上去部署使用，而是开

发了一个软件让用户部署在服务器上，启动此软件就能自动为用户网站配置好所需的 SSL 证

书，从而自动实现 https 加密。 

用户需要的就是 https 加密，不是 SSL 证书。所以，Let’s Encrypt 没有给用户 SSL 证书，

给用户一个软件，让此软件自动为用户申请 SSL 证书和自动部署证书实现 https 加密。现在，

大家应该能理解为何 Let’s Encrypt 能获得如此大的成功的秘诀和原因了。可能有些了解 CA 市

场的读者会说，Let’s Encrypt 的成功是因为证书免费，免费当然是一个因素之一，特别是推出

新产品时，免费能吸引用户试用和使用，但是，这绝对不是一个重要的原因，重要的原因是其

产品真正满足了用户的真实需求！我坚信，即使哪一天 Let’s Encrypt 服务不再免费，这些用户

也是愿意付费的，因为这些用户已经习惯了只需安装一个软件就什么也不用做的状态以后，让

这些用户为了省钱再去向传统 CA 繁琐地申请证书和部署证书，那是不可能的，这些用户一定

会选择付费继续使用 Let’s Encrypt 服务。 
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这就是我对 Let’s Encrypt 为何能取得成功的原因分析。如果你已经是密信 App 的用户，或

者看过我的博文《饿了，你需要的是面包而不是面粉或小麦》，你会发现密信 App 也是采用了

同样的“套路”哦！传统的邮件加密服务，用户需要向 CA 购买和申请邮件证书，拿到证书后需

要在支持 S/MIME 邮件加密的邮件客户端软件中费力配置证书，费力同收件人交换公钥，才能

实现邮件加密。而密信 App 直接集成了证书自动申请、证书自动配置使用和自动获得加密公

钥的各种功能，让用户直接使用密信 App 就能实现邮件加密，而不用关心什么是邮件证书。这

就不难解释为何密信 App 推出市场就得到了用户的热爱，现在用户已经覆盖了 171 个国家和

地区。我们推出的我签文档服务也是这个思路，让用户可以不用关心文档签名证书，无需上传

待签名文档到签名平台，直接使用我签文档 App 在用户电脑上实现全自动文档数字签名。 

我们比较一下两者的异曲同工之处, 都有一个云密码基础设施，用于为用户签发用户所需

的证书及其他配套服务。都给用户一个客户端软件，由这个客户端软件负责繁琐的证书申请和

证书部署工作，用户一次安装软件得到的是一劳永逸的数据加密和数字签名服务。笔者作为一

个曾从事 CA 业务 15 年之久的从业者，现在跳出了 CA 圈而从软件开发圈的观点来重新认识

Let’s Encrypt 的成功，并且已经把这个解决问题的思路成功应用到邮件加密和文档签名应用上。 

              

 

但愿本文对 CA 从业者和软件开发商都能有所启发。当然，我也相信此文一定能帮助密信

用户充分理解我们的产品优势，并与我们一同成长，共同实现“电子邮件全加密”和“电子文档

全签名”的远大理想，共同努力提升全球互联网安全，让互联网更好地造福人类。 
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--------------------------------------------END--------------------------------------------- 

 

                                       

 

想联系我讨论此话题？请使用 密信 App (  -  ) 扫码发加密邮件给我，我一定会回复您的加密邮件。 
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